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ANEXO |

TERMO DE REFERENCIA

1. OBJETO

Contratacdo dos servigcos de inteligéncia de ameacas cibernéticas (cyber threat intelligence - CTI)
para prevencdo de fraudes e incidentes cibernéticos.

2. JUSTIFICATIVA DA CONTRATACAO

Ameacas cibernéticas sao tentativas de explorar vulnerabilidades tecnolédgicas para causar prejuizos
financeiros, operacionais ou reputacionais as organizacdes, podendo também comprometer a
continuidade dos negdcios. No setor bancario, esses riscos sédo ainda mais graves devido a confianca
depositada pelos clientes. A natureza critica das transacdes financeiras torna essas instituicdes alvos
prioritarios para criminosos, que buscam explorar fraudes e outras vulnerabilidades.

Grandes empresas com presenca online, como o Banco do Nordeste, enfrentam riscos elevados de
ataques direcionados, incluindo fraudes digitais, vazamento de dados sigilosos e uso indevido da
marca. Esses incidentes podem levar a sanc¢des regulatorias, além de perdas financeiras e danos a
reputacdo. O crescimento recente do Banco do Nordeste, com aumento em volume de transacdes e
ativos, intensifica sua exposicao a esses ataques, tornando a seguranca cibernética uma prioridade.

Os ataques cibernéticos utilizam diversas técnicas, como malwares disseminados por e-mails, SMS
ou aplicativos, que permitem aos criminosos assumir o controle de dispositivos e realizar transacdes
fraudulentas. Outra técnica comum é a engenharia social, em que vitimas sdo manipuladas para
fornecer dados sensiveis, como senhas e cédigos de autenticacdo, possibilitando transacdes
aparentemente legitimas. Além disso, hd o sequestro de informacdes sensiveis, por meio de
vazamentos ou exploracdo de falhas internas, e ataques de negacédo de servico (DoS/DDoS), que
sobrecarregam sistemas, causando lentiddo ou indisponibilidade.

A adocdo de um servico de Cyber Threat Intelligence é essencial para fortalecer a postura proativa
do Banco do Nordeste. Essa solugdo permite monitoramento continuo de ameagas externas,
antecipacdo de fraudes, protecao de dados e ativos, além de suporte a conformidade regulatoria.
Com respostas ageis baseadas em dados validados, o Banco pode implementar controles mais
eficazes, minimizando impactos e protegendo sua reputacdo e a confianca dos clientes.

3. DOTACAO ORCAMENTARIA

As despesas decorrentes da contratacdo correrdo a conta de recursos previstos em dotacao
orcamentaria propria, sob as rubricas 00000218/000029 CESSAO DIREITO SISTEMA DE TI -
DESPESA ANTECIPADA, 00000291/000032 OUTROS SERVICOS DE TI - SERVICOS DE
TERCEIROS.

4. CRITERIOS PARA SELEGAO DO FORNECEDOR
4.1. Juntamente com a proposta de precos, o licitante devera encaminhar:

4.1.1. planilha de caracteristicas técnicas da solucdo e dos servicos cotados, doravante
denominada cross-reference, obedecendo ao conteddo do Anexo denominado
Especificagfes e Caracteristicas Técnicas dos Servi  ¢os, acrescida de coluna
indicando, para cada item (caracteristicas técnicas), o documento ou manual e nimero
da pagina, na documentagdo técnica fornecida, que permita a verificacdo das
caracteristicas técnicas obrigatérias, devendo toda e qualquer referéncia as
caracteristicas dos produtos cotados ser comprovadas, anexando documentacgao
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4.2,

4.1.2.

4.1.3.

4.1.4.

oficial do fabricante, que ateste o atendimento da correspondente especificagéo,
entendendo-se por documentacédo do fabricante:

4.1.1.1. documentos publicos que possam ser obtidos no sitio oficial de cada
fabricante; ou

4.1.1.2. documentos extraidos de consultas realizadas ao sitio oficial do fabricante
na Internet, com informacao do endereco eletrénico do fabricante e pagina
onde consta a informacao ou caracteristica técnica cotada e data em que foi
realizada a impresséo;

declaracdo de néo ocorréncia de registro de oportunidade, conforme modelo indicado
no Anexo denominado Declaracdo de N&ao Ocorréncia de Registro de
Oportunidade .

planilha conforme exemplificada no Anexo denominado Demonstrativo de

Formacéao de Precos , devidamente preenchida, contendo informacgdes detalhadas de
formacdo dos precos dos servicos ofertados, contendo discriminacdo de todos os
insumos e custos unitarios em atendimento ao Acordao n°® 1432/2024 — TCU - Plenario;

declaragdo de que mantera em seu corpo funcional, durante todo o periodo de
disponibilizagao das solugbes contratadas, obedecendo o conteddo do Anexo
Disponibilizagdo dos Servigos , equipe especializada dispondo, no minimo, de 1
(um):

4.1.4.1. gerente de projetos (CONTRATADO);

4.1.4.2. especialista da equipe técnica (CONTRATADO).

Comprovacéo da QUALIFICACAO TECNICA , conforme a seguir:

4.2.1.

atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito
publico ou privado, que comprove(m) aptidao técnica do licitante no desempenho de
atividades pertinentes, compativeis e de natureza semelhante em caracteristicas com
0 objeto desta licitacéo.

4.2.1.1. Sera(do) considerado(s) compativel(is) com o objeto desta licitacdo o(s)
atestado(s) que comprove(m) o fornecimento de servicos de inteligéncia de
ameacas cibernéticas (cyber threat intelligence - CTI) para prevencédo de
fraudes e incidentes cibernéticos.

4.2.1.2. Poderao ser apresentados dois ou mais atestados para fins de comprovacéo,
desde que, em conjunto, demonstrem a execug¢do de, no minimo, 50% do
escopo da solucéo exigida neste certame. Dessa forma, para fins de afericdo
da capacidade técnica minima, sera exigido que o(s) atestado(s)
comprove(m), de forma sustentada o monitoramento/realizacdo de:

TOPICO DESCRICAO ATIVOS QTDE

Monitoracdo da surface web, deep web,
e dark web em busca de informacdes
sensiveis associadas a executivos (Alta Pessoas de
Administracao, Superintendentes, dentre interesse
outros), tais como telefones, e-mails,
cargos, fotos e perfis em redes sociais

10

Monitorac&o da surface web, deep web,
e dark web em busca de uso indevido da
2 S Produtos/marcas 10
marca e de dominios semelhantes, para

protecdo da imagem institucional
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Sites e contas/perfis fraudulentos em
redes sociais e internet em geral (surface
web, deep web, e dark web), com foco
S Takedown por
3 em campanhas falsas, anudncios 90
. ano
fraudulentos, perfis €nganosos,
aplicativos falsos e uso indevido da
identidade institucional
4 Monitoracdo de fontes de informacdes Domln}?]isézubdom 10
Monitoracéo de vazamento de
informacdes corporativas e de Nomes de
5 credenciais de acesso a rede corporativa empresas 10
do Banco do Nordeste por parceiros e fornecedoras
fornecedores
4.2.1.3. O(s) atestado(s) deverd(ao) conter o nome(s) da(s) empresa(s)

declarante(s), a identificacdo do nome e a assinatura do responsavel, bem
como o numero de telefone para contato.

Para solucdo em Nuvem, apresentar comprovante de capacidade de prestar servigos
em nuvem em conformidade com a legislacdo e a regulamentacdo vigentes,
especialmente no que se refere a protecédo de dados, a seguranca da informacéo e as
normas aplicaveis a instituicdes financeiras.

Para solugcdo em nuvem, apresentar termo de compromisso para fornecimento de
acesso aos dados armazenados, registros de logs e trilhas de auditoria além de
manual de segregacéo logica e fisica dos dados do Banco e demais clientes.

6. DESCRICAO DOS SERVICOS E QUANTIDADES

A(s) quantidade(s) para contratacdo encontra(m)-se discriminada(s) no quadro apresentado abaixo
e o detalhamento de cada topico bem como as especificacdes técnicas dos componentes da solucdo
gue integram o objeto se encontram no Anexo denominado Especificacdes e Caracteristicas
Técnicas dos Servicos

TOPICO DESCRIGAO ATIVOS QTDE.
Monitoracdo da surface web, deep web, e dark web em
busca de informacdes sensiveis associadas a executivos Pessoas de
1 (Alta Administracdo, Superintendentes, dentre outros), tais . 20
. . interesse
como telefones, e-mails, cargos, fotos e perfis em redes
sociais
Monitoracdo da surface web, deep web, e dark web em Produtos/mar
2 busca de uso indevido da marca e de dominios cas 20
semelhantes, para protecdo da imagem institucional
Sites e contas/perfis fraudulentos em redes sociais e
internet em geral (surface web, deep web, e dark web),
v Takedown
3 com foco em campanhas falsas, anuncios fraudulentos, 180
. o . . por ano
perfis enganosos, aplicativos falsos e uso indevido da
identidade institucional
4 Monitoracdo de fontes de informacdes Do dm|n|,o_s/sub 25
ominios
Monitoracdo de vazamento de informac®es corporativas e Nomes de
5 de credenciais de acesso a rede corporativa do Banco do empresas 25
Nordeste por parceiros e fornecedores fornecedoras
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As quantidades dos topicos 1, 2, 4 e 5 séo referéncias para disponibilizagdo dos servigos, sendo o
pagamento destes tdpicos realizados mensalmente com valor fixo. J&4 para o topico 3 serd pago
através da medicao do consumo do servico mensal.

VIGENCIA DO CONTRATO

O prazo de vigéncia do Contrato sera de 36 (trinta e seis) meses, contados da data de sua assinatura,
podendo ser prorrogado, mediante Aditivo Contratual, limitado a 60 (sessenta) meses.

DISPONIBILIZAGAO DOS SERVICOS

Os requisitos referentes as condicbes de entrega e as configuracdes para disponibilizacdo dos
servicos a serem observados pelo CONTRATADO estdo descritos no Anexo denominado
Disponibilizacdo dos Servicos

GESTAO DE SERVICOS E RELATORIOS

Os requisitos referentes a entrega de servigos, métricas de desempenho e niveis de servicos a serem
observadores pelo CONTRATADO estdo descritos no Anexo denominado Gestéo de Servicos .

Os requisitos referentes aos tipos e modelos de relatérios de servicos a serem entregues pelo
CONTRATADO estéo descritos no Anexo denominado Relatorios Finais .

CONDICOES DE PAGAMENTO

10.1. Os pagamentos serdo efetuados mediante crédito em conta corrente indicada pelo
CONTRATADO, a partir da emissdo da nota fiscal em boa e devida forma, ndo sendo
admitida cobranca por meio de boleto bancario , ficando sua liberagao condicionada a total
observancia do Contrato, conforme abaixo:

10.1.1. referente aos tépicos 1. FERRAMENTA e 2. SERVICO DE MAO DE OB RA, do
Anexo denominado Modelo de Proposta : o pagamento sera efetuado
mensalmente, no 10° (décimo) dia util do més subsequente ao da prestacao dos
servicos, sendo iniciado apds a emissao Termo de Aceitacao Definitivo (TAD);

10.1.2. servicos de instalacdo e configuracéo da solucéo, tépico 4. DISPONIBILIZACAO
DOS SERVICOS do Anexo denominado Modelo de Proposta: 0 pagamento sera
efetuado no 10° (décimo) dia Gtil ap6és a emissao Termo de Aceitagdo Definitivo
(TAD), conforme descrito no Anexo denominado Disponibilizagdo dos Servicos

10.1.3. servigos de Takedown, topico 3. SERVICO DE TAKEDOWN do Anexo denominado
Modelo de Proposta : serdo pagos sob demanda, no 10° (décimo) dia Gtil do més
subsequente a prestagdo do servico, mediante apresentagdo do Termo de
TAKEDOWN, onde consta o aceite do Banco dos takedowns prestados no més.

10.2. Sobre o valor da prestacdo mensal dos servicos sera aplicado redutor, caso ocorra
descumprimento dos niveis minimos de servigos, conforme disposto no Anexo denominado
Gestéo de Servigos .

REAJUSTE

11.1. Os precos dos servicos serdo reajustados anualmente de acordo com a variacéo do indice de

Custos de Tecnologia da Informacéo — ICTI, mantido pela Fundacéo Instituto de Pesquisa
Econdémica Aplicada (IPEA), podendo ser adotado, no caso de extingdo, outro indice que
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14.
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venha a substitui-lo, em conformidade com a legislagdo em vigor, tomando-se por base o
indice vigente no més de apresentacéo da proposta.

11.2. Na auséncia de previsdo legal quanto ao indice substituto, as partes poderdo eleger novo
indice para reajustamento do preco, mediante aditivo contratual.

11.3. O CONTRATADO somente fara jus ao reajustamento do preco contratado apés decorrido o
interregno minimo de 1 (um) ano, a contar da data de apresentagdo da proposta de preco,
bem como quando completar 1 (um) ano em relagéo ao ultimo reajuste devido, se for o caso.

GARANTIA CONTRATUAL

Para assegurar o integral cumprimento de todas as obriga¢cdes contratuais assumidas, o
CONTRATADO devera apresentar, no prazo de 10 (dez) dias uteis, prorrogavel por igual periodo, a
critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de prestacéo de garantia
de execucédo equivalente a 5% (cinco por cento) do preco global contratado.

SUBCONTRATAGCAO

N&o sera admitida subcontratacdo de parcela do objeto do instrumento contratual.

SANCOES ADMINISTRATIVAS

Pela inexecucao total ou parcial do objeto do Contrato, 0 BANCO podera, garantida a prévia defesa,
aplicar ao CONTRATADO as seguintes sanc¢des:

14.1. adverténcia;

14.2. multa de 5% (cinco por cento) , aplicavel sobre o valor do faturamento no més da ocorréncia
da reincidéncia na aplicacdo de adverténcia de qualquer natureza no periodo de 4 (quatro)
meses consecutivos;

14.3. multa de 1% (um por cento) , por dia de atraso em qualquer uma das fases previstas no item
2 do Anexo denominado Disponibilizacdo dos Servigos do Edital, aplicavel sobre o valor do
faturamento do tdpico em atraso;

14.4. multa de 0,1% (um décimo por cento) , aplicavel sobre o preco global contratado, por dia de
atraso, pela inobservancia do prazo fixado para apresentacdo ou reposicdo da garantia
contratual, limitada a 2% (dois por cento);

14.5. multa de 5% (cinco por cento) , aplicavel sobre o prego global do Contrato, no caso de
ocorréncia de acdes danosas ou criminosas cometidas por empregados ou prepostos do
CONTRATADO, no exercicio das atividades previstas no Contrato que ocasionem prejuizos
ao CONTRATANTE, a seus clientes/usuarios;

14.6. multa de 10% (dez por cento) , aplicavel sobre o valor mensal do Contrato, quando
configuradas as situacdes abaixo descritas:

14.6.1. quebra de sigilo das informacGes do CONTRATANTE;
14.6.2. procedimentos executados de forma errada ou com ndo conformidades, ensejando a
ocorréncias de incidentes, interrup¢cdes, indisponibilidades e alteracbes nas

configuracbes de equipamentos, servicos e recursos do BANCO, quando né&o
solicitados por este;

Pagina 5 de 6



aa4) Banco do ETICA

14.

15.

16.

EU E VOCE SOMOS
Nordeste 0S RESPONSAVEIS

14.7. multa de 10% (dez por cento) , aplicavel sobre o valor apurado para pagamento quando se
verificar a ocorréncia faltosa, nas demais violagbes ou descumprimentos de clausula(s) ou
condicao(8es) estipulada(s) no Contrato;

14.8. multa de 10% (dez por cento) , aplicavel sobre o preco global contratado, em caso de
inexecucao total do Contrato;

14.9. suspensao temporaria de participar em licitagdo e impedimento de contratar com o0 BANCO
pelo prazo de até 2 (dois) anos.

REGIME DE EXECUCAO

Empreitada por preco unitario.

CRITERIO DE JULGAMENTO

Menor preco.

UNIDADE RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA E
FISCALIZACAO

Ambiente de Seguranca Corporativa.
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